Do zapoznania Sie z niniejszym dokumentem oraz stosowania zawartych w nim

zasad zobowigzani Sg wszyscy pracownicy urzedu upowaznieni do

przetwar zania danych osobowych.

Zatkgcznik Nr 2 do Zargdzenia Nr 208/2012
Woéjta Gminy Jandéw
z dnia 26 marca 2012 .

INSTRUKCJA ZARZ ADZANIA SYSTEMAMI INFORMATYCZNYMI
W URZEDZIE GMINY W JANOWIE

|. Procedury nadawania i zmiany uprawniei do przetwarzania danych.

. Kazdy wytkownik systemu przed przygtieniem do przetwarzania danych osobowych jest
zobowgzany do zapoznaniagsz:
» Ustawg z dnia 29 sierpnia 1997 roku o ochronie danyctbosgch,
* Polityka bezpieczéstwa informacji w Urgzdzie Gminy w Janowie
i jednostkach podlegtych,
* Instrukcp zarzdzania systemami informatycznymi w Wdzie Gminy
w Janowie i jednostkach podlegtych.

. Administrator Bezpieczsstwa Informacji przyznaje uprawnienia w zakresiestgmi do
systemu informatycznego.

. Przyznanie uprawnfe w zakresie dogpu do systemu informatycznego polega na
wprowadzeniu do systemu dlazkiego utytkownika unikalnego identyfikatora, hasta oraz
zakresu dogpnych danych i operaciji.

. Hasto ustanowione podczas przyznawania uprawmizez Administratora Bezpieargwa
Informacji naley zmient na indywidualne podczas pierwszego logowanjanssystemie
informatycznym. Ustanowione hasto administratoegezuje aytkownikowi ustnie.

. Pracownik ma prawo do wykonywania tylko tych czysuipo do ktorych zostat
upowaniony.

. Pracownik ponosi odpowiedzialfto za wszystkie operacje wykonane prziyciu jego
identyfikatora i hasta dogpu.



7. Wszelkie przekroczenia lub proby przekroczenia pnapych uprawnie traktowane bda

jako naruszenie podstawowych obgmkéw pracowniczych.

8. Pracownik zatrudniony przy przetwarzaniu danych bosg/ch zobowjzany jest do

zachowania ich tajemnicy. Tajemnica obgmuije go réwnie po ustaniu zatrudnienia.

9. Odebranie uprawnie pracownikowi nasjpuje na pisemny wniosek kierownika, ktéremu

pracownik podlega z podaniem daty oraz przyczyreboahia uprawnie

10.Kierownicy komaorek organizacyjnych zobaaani g pisemnie informowaAdministratora

Bezpieczéastwa Informacji o wszelkich zmianach kadrowych soggh wpltyw na zakres

posiadanych uprawnien systemie informatycznym.

11.ldentyfikator osoby, ktora utracita uprawnienia @ps do danych osobowych naje

niezwtocznie wyrejestrowaz systemu informatycznego oraz uniewia jej hasto.

12. Administrator Bezpieczsstwa Informacji zobowizany jest do prowadzenia rejestru

uzytkownikow i ich uprawnié w systemie informatycznym.

13.Rejestr uytkownikow i ich uprawnié w systemie informatycznym, powinien zawi&ra

imie i nazwisko aytkownika systemow informatycznych,
rodzaj uprawnienia,

dat nadania uprawnienia,

dak odebrania uprawnienia,

przyczyre odebrania uprawnienia,

podpis Administratora Bezpiearswa Informacji.

Il. Zasady postugiwania s¢ hastami.

1. Bezpdredni dost¢p do danych osobowych przetwarzanych w systemiarrimdtycznym

maoze mie miejsce wyjcznie po podaniu identyfikatora i vilawego hasta.

2. Hasto uytkownika powinno by zmieniane co najmniej raz na trzy migs.

3. Identyfikator wytkownika nie powinien by zmieniany bez wyraej przyczyny, a po

wyrejestrowaniu glytkownika z systemu informatycznego nie powiniei pyzydzielany

innej osobie.

4. Pracownicy g odpowiedzialni za zachowanie pou§nbswoich haset.

5. Hasta uytkownika utrzymuje si w tajemnicy réwnie po uptywie ich wanosci.

6. Hasto naley wprowadzt w sposdb, ktéry unienitiwia innym osobom jego poznanie.



. W sytuacji, kiedy zachodzi podejrzenies ktag poznat hasto w sposob nieuprawniony,

pracownik zobowjzany jest do natychmiastowej zmiany hasta.

lIl. Procedury rozpoczecia, zawieszenia i zakfczenia pracy w systemie.

. Przed rozpoaxiem pracy w systemie komputerowym rglealogowa sie do systemu
przy wyciu indywidualnego identyfikatora oraz hasta.

. Po opuszczeniu stanowiska pracy na odkgtmiemaliwiajaca jego obserwagjnalery
wyj$¢ z programu.
Przed wyiczeniem komputera nalg bezwzgédnie zakaczy¢ prac uruchomionych
programow oraz wykortazamkngcie.

Niedopuszczalne jest zamkoie komputera przed zamkgiem oprogramowania.

IV. Zasady instalacji oprogramowania.

\Y,

Dopuszcza siinstalacg na serwerze nowego oprogramowania do przetwarzimgch
osobowych lub aktualizacji istniggych pod warunkiem spetnienia oki@nych wymaga.
Instalacji oprogramowania lub aktualizacji dokonufgministrator Bezpieczsstwa
Informacji lub osoba przez niego upawgona, odnotowuje ten fakt w prowadzonym
dzienniku prac systemu.

Na wszystkich komputerach Wdu Gminy w Janowie i jednostkach podlegtych
dopuszcza siinstalacg tylko legalnego, licencjonowanego oprogramowania.
Dopuszczone do zainstalowania programytkowe do przetwarzania danych osobowych
obejmuje odgbny rejestr.

Zabrania si instalowania oprogramowania bez zgody AdministréB@zpieczéstwa

Informacji.

. Procedury tworzenia zabezpiecae

Za systematyczne przygotowanie kopii bezpiéasiga odpowiada Administrator
Systemu Informatycznego.
Kopie bezpieczistwa wykonywanegw systemie dziennym na dysk twardy narastaj

do 30 dni oraz raz na migsina nénik zewrgtrzny.



VI.

Nosniki z kopiami bezpieczestwa przechowywaneasw przystosowanych do tego
szafach.

Na kazdym stanowisku komputerowym oraz serwerze zainstbe jest oprogramowanie
antywirusowe pracgge w trybie monitora.

Zabrania s uzywania ndénikOw niewiadomego pochodzenia bez wguejszego
sprawdzenia ich programem antywirusowym.

Zabrania si pobierania plikdw niewiadomego pochodzenia z hdér.

Administrator Systemu Informatycznego przeprowadygdiczne kontrole antywirusowe

na wszystkich komputerach — minimum raz na kwartat.
Zasady dokonywania napraw.
Dokonywanie napraw, przeglow i konserwacji systemu przez pracownikOw serwisu

mog odbyw& sie jedynie w obecrnizi Administratora Bezpiecastwa Informacji lub

osoby przez niego upowaionej.

2. Przeghdow naley dokonywda nie rzadziej ni raz na kwartat.

Fakt dokonania naprawy, przeddbw lub konserwacji musi By udokumentowany

w dokumentacji systemu.

Uszkodzone nimiki magnetyczne lub inne zawiegaeg dane osobowe nie mpdpyé
uzytkowane. Musz by¢ odpowiednio zabezpieczone przed nieuprawnionym
udostpnieniem, a nagpnie zniszczone Ilub naprawione pod nadzorem osoby

upowanionej przez Administratora Danych.

VII. Papierowe nosniki danych - wydruki.

W przypadku konieczrigi przechowywania wydrukoéw zawiegalych dane osobowe
nalezy je przechowyw& w miejscu uniemdiwiajacym bezpéredni dosgp osobom
niepowotanym.

Pomieszczenie, w ktérym przechowywang veydruki robocze musi kiy nalezycie
zabezpieczone po godzinach pracy.

Wydruki, ktére zawieraj dane osobowe iasprzeznaczone do usgnia, naley
zniszczy w stopniu uniemdiwiajagcym ich odczytanie.

VIII. Profilaktyka antywirusowa.



1. Kazdy wzytkownik komputera w Urgdzie Gminy w Janowie i jednostkach podlegtych
zobowpgzany jest do zywania w pracy ptyt CD zakupionych przez ad4ub jednostk
podlegh (nigdy prywatnych).

2. Informacje i dane przechowywane na ptytach CD idpeach mog miet¢ wytacznie
charakter zwgzany z prag.

3. Kazdy komputer minimum raz w tygodniu powinien zéssarawdzony aktuainwersp
programu antywirusowego.

4. Piyty CD i pendrivy przekazywane Wdowi gminy lub jednostkom podlegtym mpg
by¢ odczytywane na komputerach, tylko i wgtnie po wczéniejszym sprawdzeniu

programem antywirusowym.

IX. Zasady korzystania z Internetu.

Przy korzystaniu z Internetu w Urzedzie Gminy w Janowie i jednostkach podlegtych

nalezy stosow& nastepujace zasady:

1. Pracownicy mog korzystd z dostpu do Internetu tylko i wwicznie w celach
stuzbowych, tj. w zakresie:
a) poszukiwania wyjgnien i interpretacji przepiséw prawnych,
b) komunikacji i pozyskiwania informacji z innych gdow administracji rgdowej jak
i samoradowej wynikajce z wykonywanych obowzkéw stzbowych,
c) przeghdania stron — Biuletynéw Informacji Publicznej padzonych w oparciu o
przepisy ustawy z dnia 6 wrgea 2001 r. o dospie do informacji publicznej (Dz. U.
Nr 112, poz. 1198 z @ga. zm.),
d) kopiowania danych wykorzystywanych wgknie do celow sttbowych o ile nie jest
to sprzeczne z prawem autorskim.
2. Niedozwolone jest:
a) kopiowanie na dysk twardy komputera danych orataiasji programéw dospnych
na serwerach internetowych,
b) uzytkowanie jakichkolwiek programOw niezawanych z  wykonywanymi

obowigzkami stizbowymi,



c) odwiedzanie popularnych serwiséw i wszystkich ifmygtron (np. Nasza klasa,
Facebook, Allegro, Ceneo, itp.), ktore nie zawigrdjesci pomocnych przy
wykonywaniu obowjzkoéw shzbowych,

d) realizacji swoich wiasnych spraw, np. (zakupy, wgsie osobistych e-maili
z whasnych skrzynek pocztowych, dokonywanie przélewptatngci) z rachunkow
osobistych),

e) grania w popularne gry degine w Internecie.



