Zatkgcznik Nr 1 do Zargdzenia Nr 208/2012
Wéjta Gminy Janow
z dnia 26 marca 2012 .

POLITYKA BEZPIECZE NSTWA INFORMACJI
URZEDU GMINY W JANOWIE

W celu zabezpieczenia danych gromadzonych i peretamych w Urgdzie Gminy
w Janowie oraz jego systemie informatycznym, a wzegdlindci w celu ochrony danych
osobowych, wprowadzagsokreslone w niniejszym dokumencie zasady bezpiéstea.

Majac swiadoma¢, ze zadne zabezpieczenie techniczne nie gwarantuje 10084j-
szczelnéci systemu, konieczne jest aby zHg pracownik peten swiadomej
odpowiedzialnéci, postpowat zgodnie z przygfymi zasadami i minimalizowat zagrenia

wynikajace z ludzkich #dow.

Podstawa prawna:

1. Ustawa z dnia 29 sierpnia 1997 roku o ochronie damsobowych (Dz. U. z 2002 r.
Nr 101, poz. 926 z gd. zm.).

2. Rozporadzenie Ministra Spraw Wewtrznych i Administracji z dnia 29 kwietnia
2004 r. w sprawie dokumentacji przetwarzania dangsbbowych oraz warunkow
technicznych i organizacyjnych, jakim powinny odpas& urzadzenia i systemy
informatyczne shgce do przetwarzania danych osobowych (Dz. U. z 2004 100,
poz. 1024).



Definicje

llekro¢ w niniejszym dokumencie jest mowa o:

1. Urzedzie— naley przez to rozumieUrzad Gminy w Janowie.

2. Administratorze Danych — naley przez to rozumieWaéjta Gminy Janow.

3. Administratorze Bezpiecz@éstwa Informacji — naley przez to rozumie pracownika
Urzedu lub iny osolz wyznaczop do nadzorowania przestrzegania zasad ochrony
okreslonych w niniejszym dokumencie oraz wymaga zakresie ochrony wynikggych
z powszechnie obowzujagcych przepiséw o ochronie danych osobowych.

4. Administratorze Systemu Informatycznego — naley przez to rozumie osol
odpowiedzialg za funkcjonowanie systemu informatycznegoedw oraz stosowanie
technicznych i organizacyjnyciodkéw ochrony.

5. Systemie informatycznym— nalery przez to rozumie zespot wspotpracagych ze solp
urzadzen, programoOw, procedur przetwarzania informacji odzk programowych
zastosowanych w celu przetwarzania danych.

6. Uzytkowniku systemu — naley przez to rozumigeosolg upowaniong do przetwarzania
danych osobowych w systemie informatycznymedwz Uzytkownikiem mae by
pracownik urzdu, osoba wykongga pra¢ na podstawie umowy zlecenia lub innej
umowy cywilno — prawnej, osoba odbyweq sta w urzdzie, wolontariusz.

7. Sieci lokalnej— nalery przez to rozumie polgczenie systemow informatycznych ealz
wytacznie dla wilasnych jej potrzeb przy wykorzystaniurzadzeax i sieci
telekomunikacyjnych.

8. Sieci rozlegtej— nalery przez to rozumiesiet publiczna w rozumieniu ustawy z dnia 16
lipca 2004 r. — Prawo telekomunikacyjne (Dz. 2G04 r. Nr 171, poz. 1800 z pa
zm.).

9. Zbiorze danych - kazdy posiadajcy struktue, zestaw danych o charakterze osobowym,
dostpny wedlug okréonych kryteriow, niezaltenie od tego, czy zestaw ten jest
rozproszony lub podzielony funkcjonalnie.

10.Przetwarzanie danych— jakiekolwiek operacje wykonywane na danych osolmby

takie jak zbieranie, utrwalanie, przechowywanie, racpwywanie, zmienianie,



udostpnianie i usuwanie, a zwlaszcza te, ketdbw wykongje w systemach
informatycznych.

11.Zabezpieczenie danych w systemach informatycznych wdrazenie i eksploatacja
stosowanychsrodkéw technicznych i organizacyjnych zapewsgggch ochrog danych
przed ich nieuprawnionym przetwarzaniem.

12.Identyfikator u zytkownika — ciag znakow literowych, cyfrowych Ilub innych
jednoznacznie identyfikagych osob upowaniong do przetwarzania danych osobowych
w systemie informatycznym.

13.Hasto — cigg znakow literowych, cyfrowych lub innych, znanydymie osobie
uprawnionej do pracy w systemie informatycznym.

14.Uwierzytelnienie — dziatanie — ktorego celem jest weryfikacja dailzanej tasamdaci
podmiotu.

15.Rozliczalncéé¢ — wiasciwos¢ zapewniaica, ze dziatania podmiotu magoy¢ przypisane
w sposoéb jednoznaczny tylko temu podmiotowi.

16. Integralnos¢ danych— wiasciwos¢ zapewnigjca,ze dane osobowe nie zostaty zmienione
lub zniszczone w sposéb nieautoryzowany.

17.Poufnos¢ danych — wiasciwos¢ zapewniajca, ze dane nie gs udostpniane

nieupowanionym osobom.

Polityka bezpiecz@éstwa okresla:

1. Wykaz budynkéw oraz pomieszdzenorzagcych obszar, w ktérym przetwarzargdane
osobowe.

2. Wykaz zbioréw danych osobowych wraz ze wskazaniengraméw zastosowanych do
przetwarzania tych danych.

3. Opis struktury zbiorow danych wskagoych zawartéci poszczegolnych pol
informacyjnych.

4. Sposoéb przeptywu danych pagdey systemami.

5. Okreslenie srodkow technicznych i organizacyjnych niedbych dla zapewnienia

poufndci i rozliczalngci przetwarzanych danych.



Ad. 1

Obszar przetwarzania danych osobowych.

Miejscem przetwarzania danych osobowychs gomieszczenia pracy komorek
organizacyjnych Urgdu Gminy w Janowie.

Wykaz pomieszczestanowiacych obszar przetwarzania danych osobowych.

L. p. Adres budynku Numery pomieszcza

1. 42-253 Janow, ul. €@gtochowska 1 — Ugd Gminy Janow 1-18

Ad. 2
Wykaz zbioréw danych osobowych wraz ze wskazanienrggraméw zastosowanych do

przetwarzania tych danych.

Za zbior danych osobowych przetwarzanych wedeze Gminy w Janowie uwa sk:

1. dokumentagj papierovg (korespondencja, wnioski, deklaracje, itd.),

2. systemy informatyczne przetwarzania danych oraagrpmowanie komputerowe shce
do przetwarzania informacji,

3. wydruki komputerowe.

Wz0r rejestru zbioréw oraz programow stuzacych do ich przetwarzania okréla

zalacznik nr 3 do niniejszego Zaradzenia.

Ad. 3
Opis struktury zbiorow danych osobowych oraz sposoélprzeptywu danych pomidzy

systemami informatycznymi.

Opis struktury przetwarzanych danych osobowyclz oealizacji pomidzy danymi,
procesy przetwarzania oraz struktura danych zostawarte w dokumentacji technicznej
systeméw informatycznych dephej u dostawcoOw oprogramowania informatycznego.

Licencje oprogramowania stanawirawo korzystania z systemow informatycznych.



Ad. 4
Przeptyw danych pomedzy systemami.

Systemy, w ktorych przetwarzagsilane osobowegsrozproszone i niegsze soh

pofaczone, co uniendiwia przeptyw danych pomdzy nimi.

Ad. 5
Srodki techniczne i organizacyjne niezibdne do zapewnienia poufngci, integralnosci

i rozliczalnosci przetwarzanych danych.

A. Dane w postaci elektronicznej.

Dane przetwarzane przy wyciu komputerow pracagych wyhcznie w wewgtrzne;
sieci komputerowej oddzielonej fizycznie od siecublicznej przy pomocy bramy
internetowe] wyposenej w firewall oraz programowe firewalle na stabjaroboczych,
dodatkowo zabezpieczonych oprogramowaniem antyounvys.

Doskp do danych nagbuje po autoryzacji. Autoryzacja polega na podadentyfikatora
oraz hasta przydzielonego przez Administratora ieezgstwa informacji na podstawie
zgody Administratora danych.

Uwzgkdniagc kategorie przetwarzanych danych wprowadzgedstawowy poziom
bezpieczéstwa. Srodki bezpieczéstwa na poziomie podstawowym o#ee instrukcja

zarzdzania systemem informatycznym.
B. Dane w rejestrach papierowych.

Dane przetwarzaneg rzy wyciu tradycyjnychsrodkow pisarskich gromadzong s
w rejestrach, ksgach, zeszytach papierowych oraz segregatorachzeclpowywane

w zamykanych szafach.

C. Srodki organizacyjne.



Administrator danych powotuje Administratora Bezgadéistwa Informacji (ABI),
ktory nadzoruje przestrzeganie zasady ochrony deniesslonych w instrukcji zaradzania
systemem informatycznym z uwgdhieniem spraw dotygzych ochrony danych osobowych

przetwarzanych w tradycyjnych rejestrach.

D. Srodki organizacyjne oraz §rodki ochrony fizyczne;.

1. Wejscie do budynku Urdu Gminy w Janowie zabezpieczone winnat tmamkami
drzwiowymi oraz alarmem. Poszczegolne pokoje, wykiid odbywa si przetwarzanie
danych osobowych i ich sktadowanie musky¢ zamykane podczas nieobeécio
pracownika. Odpowiedzialsé za wiaciwg ochror pomieszcze ponosi pracownik oraz
kierownik komorki organizacyjnej.

2. Przebywanie oséb nieuprawnionych w pomieszczertimohzacych obszar przetwarzania
danych osobowych dopuszczalne jest tylko w ob&in@soby zatrudnionej przy
przetwarzaniu danych lub w obedaobAdministratora Bezpiecastwa Informacji.

3. Pomieszczenia, o ktorych mowa #ey, zamykane gsha czas nieobecka pracownika
zatrudnionego przy przetwarzaniu danych, w sposdienuxzliwiajacy dostp do nich
0s6b trzecich. Klucze do pomieszizetwzbowych znajdyj sic w Punkcie Obstugi
Interesanta Urdu Gminy.

Pozostawienie kluczy w zamkach pomiesicgdzie przetwarzane slane osobowe jest
niedopuszczalne (tak podczas pobytu pracownika w pokoju).

4. W pomieszczeniach, w ktérych przewiduje firzyjmowanie interesantow monitory
stanowisk komputerowych ustawioneg sw sposob uniemiiwiajacy wglad
w przetwarzane dane.

5. Pracownicy przetwarzggy dane osobowe obosziani § do prawidiowego ich
zabezpieczenia na swoich stanowiskach pracy. Pmzgoczciem pracy klucze
pobierane zostajz zabezpieczonej gabloty pod nadzorem wyznaczopyabownikOw

i tam tez 53 sktadowane po zakeozeniu pracy.

E. Srodki sprzetowe, informatyczne i telekomunikacyjne.



5.

Urzadzenia wchodgece w skfad systemu informatycznego podbne § do odebnego
obwodu elektrycznego, zabezpieczonego na wypadakiwzaapecia albo awarii w sieci
zasilapcej listwg filtrujaca oraz uradzeniem UPS.

Dostp fizyczny do sieci lokalnej jest ograniczony, kentrator umieszczony jest
w specjalnie przygotowanej zamykanej szafie.

Doskp logiczny do sieci lokalnej zabezpieczony jeseadm IP oraz MC — adresem karty
sieciowe).

Dostp do sieci WAN zabezpieczony jest Firewall-em wrazoprogramowaniem
antywirusowym.

Kopie awaryjne wykonywane sv cyklach:

- dzienna na dysku twardym,

- dwutygodniowa na serwerze sieciowym,

- kwartalne na ptycie CD-R.

6.
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Kazdy dokument papierowy zawiegay dane osobowe przeznaczony do wyrzucenia
zostaje zniszczony w sposéb unietmiajacy jego odczytanie przy pomocy niszczarki.

Innesrodki przetwarzania: drukarki, skanery, modemyzcusrki dokumentow.

. Srodki ochrony w ramach oprogramowania.

Kazda jednostka komputerowa zabezpieczona zostatarhastuchomieniowym (BIOS),
hastem wejciowym do systemu operacyjnego lub do profilytbiownika oraz hastem do
kazdej aplikacji przy pomocy, ktorej przetwarzanedane osobowe.

Zastosowano wygaszanie ekranu w przypadkiasdiej nieaktywnéci uzytkownika.
Zastosowano identyfikator i hasto dgsl do danych na poziomie aplikaciji.

Dala kadego uytkownika systemu jest ustalony etny identyfikator.

Zdefiniowano uytkownikéw i ich prawa dogpu do danych osobowych na poziomie
aplikacji (unikalny identyfikator i hasto).

Hasta do aplikacji zmieniang so 30 dni.



