Zalacznik nr 1 do Zarzadzenia Nr 630/2018
Wojta Gminy Janoéw z dnia 13.07.2018r.

POLITYKA BEZPIECZENSTWA INFORMACJI

W URZEDZIE GMINY JANOW

W celu zabezpieczenia danych gromadzonych i przetwarzanych w Urzedzie Gminy
Janow oraz w jego systemie informatycznym, a w szczeg6élnosci w celu ochrony danych

osobowych, wprowadza si¢ okreslone w niniejszym dokumencie zasady bezpieczenstwa.

Majac $wiadomos$¢, ze zadne zabezpieczenie techniczne nie gwarantuje 100%-towej
szczelnoSci  systemu, konieczne jest aby kazdy pracownik pelen $wiadomej
odpowiedzialnosci, postgpowat zgodnie z przyjetymi zasadami i minimalizowat zagrozenia

wynikajace z ludzkich btedow.

Podstawa prawna:

1. Ustawa z dnia 10 maja 2018 roku o ochronie danych osobowych (Dz. U. z 2018 r.,
poz. 926 z pdzn. zm.),

2. Rozporzadzenie Parlamentu Europejskiego 1 Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych
osobowych 1w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (og6lne rozporzadzenie o ochronie danych) (Dz. Urz.
UE.L.4.5.2016.119.1),

3. Rozporzadzenie Ministra Spraw Wewng¢trznych 1 Administracji z dnia 29 kwietnia
2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkow
technicznych 1 organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy
informatyczne stuzace do przetwarzania danych osobowych (Dz. U. z 2004 r. Nr 100,

poz. 1024).



Definicje

Ilekro¢ w niniejszym dokumencie jest mowa o:

10.

11

Urzedzie — nalezy przez to rozumie¢ Urzad Gminy Janow.

Administratorze Danych — nalezy przez to rozumie¢ Woéjta Gminy Janow.

Inspektora Ochrony Danych — nalezy przez to rozumie¢ pracownika Urzedu lub inng
osobe¢ wyznaczong do nadzorowania przestrzegania zasad ochrony okreslonych w
niniejszym dokumencie oraz wymagan w zakresie ochrony wynikajacych
z powszechnie obowigzujacych przepisow o ochronie danych osobowych.
Administratorze Systemu Informatycznego — nalezy przez to rozumie¢ osobe
odpowiedzialng za funkcjonowanie systemu informatycznego urzgdu oraz stosowanie
technicznych i organizacyjnych §rodkow ochrony.

Systemie informatycznym — nalezy przez to rozumie¢ zespot wspolpracujacych ze soba
urzadzen, programoéw, procedur przetwarzania informacji narzedzi programowych
zastosowanych w celu przetwarzania danych.

Uzytkowniku systemu — nalezy przez to rozumie¢ osobe upowazniong do przetwarzania
danych osobowych w systemie informatycznym urzedu. Uzytkownikiem moze by¢
pracownik urzedu, osoba wykonujaca pracg na podstawie umowy zlecenia lub innej
umowy cywilno — prawnej, osoba odbywajaca staz w urzedzie, wolontariusz.

Sieci lokalnej — nalezy przez to rozumie¢ potaczenie systemow informatycznych urzgdu
wylacznie dla wlasnych jej potrzeb przy wykorzystaniu wurzadzen 1 sieci
telekomunikacyjnych.

Sieci rozleglej — nalezy przez to rozumie¢ sie¢ publiczna w rozumieniu ustawy z dnia 16
lipca 2004 r. — Prawo telekomunikacyjne (Dz. U. z 2017 r., poz. 1907 z pdzn. zm.).
Zbiorze danych — kazdy posiadajacy strukturg, zestaw danych o charakterze osobowym,
dostgpny wedtlug okreslonych kryteridow, niezaleznie od tego, czy zestaw ten jest
rozproszony lub podzielony funkcjonalnie.

Przetwarzanie danych — jakiekolwiek operacje wykonywane na danych osobowych,
takie jak zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie,
udostepnianie 1 usuwanie, a zwlaszcza te, ketow wykonuje si¢ w systemach

informatycznych.

. Zabezpieczenie danych w systemach informatycznych — wdrozenie i eksploatacja

stosowanych $rodkéw technicznych i organizacyjnych zapewniajacych ochrone danych

przed ich nieuprawnionym przetwarzaniem.



12.

13.

14.

15.

16.

17.

Identyfikator uzytkownika — cigg znakéw literowych, cyfrowych lub innych
jednoznacznie identyfikujacych osobg upowazniong do przetwarzania danych osobowych
w systemie informatycznym.

Haslo — ciagg znakow literowych, cyfrowych lub innych, znany jedynie osobie
uprawnionej do pracy w systemie informatycznym.

Uwierzytelnienie — dziatanie, ktérego celem jest weryfikacja deklarowanej tozsamosci
podmiotu.

Rozliczalno$¢ — wlasciwos¢ zapewniajaca, ze dziatania podmiotu mogg by¢ przypisane
W sposob jednoznaczny tylko temu podmiotowi.

Integralno$¢ danych — wlasciwo$¢ zapewniajaca, ze dane osobowe nie zostaly zmienione
lub zniszczone w sposob nieautoryzowany.

Poufno$¢ danych - wlasciwos$¢ zapewniajaca, ze dane nie s3 udostgpniane

nieupowaznionym osobom.

Polityka bezpieczenstwa okresla:

Wykaz budynkoéw oraz pomieszczen tworzacych obszar, w ktorym przetwarzane sa dane
osobowe.

Wykaz zbioréw danych osobowych wraz ze wskazaniem programow zastosowanych do
przetwarzania tych danych.

Opis struktury zbiorow danych wskazujacych zawarto$ci poszczegodlnych pol
informacyjnych.

Sposoéb przeptywu danych pomiedzy systemami.

Okreslenie $rodkow technicznych 1 organizacyjnych niezbednych dla zapewnienia

poufnosci i rozliczalno$ci przetwarzanych danych.



Ad. 1

Obszar przetwarzania danych osobowych.

Miejscem przetwarzania danych osobowych s3 pomieszczenia pracy komorek

organizacyjnych Urzedu Gminy Janow.

Wykaz pomieszczen stanowigcych obszar przetwarzania danych osobowych.

L. p. Adres budynku Okl:esleme’
pomieszczen
Gabinety od nr 1 do 18,
1. 42-253 Janow, ul. Czgstochowska 1 — Urzad Gminy Janow Serwerownia,
Magazyny Archiwum
Ad. 2

Wykaz zbioréw danych osobowych wraz ze wskazaniem programow zastosowanych do

przetwarzania tych danych.

Za zbior danych osobowych przetwarzanych w Urzgdzie Gminy Jandw uwaza si¢:

1. dokumentacje papierowa (korespondencja, wnioski, deklaracje, itd.),
2. systemy informatyczne przetwarzania danych oraz oprogramowanie komputerowe stuzace
do przetwarzania informacji,

3. wydruki komputerowe.

Wzor rejestru zbiorow oraz programéw stuzacych do ich przetwarzania okresla

zalacznik nr 3 do niniejszego Zarzadzenia.

Ad. 3

Opis struktury zbiorow danych osobowych oraz sposob przeplywu danych pomiedzy

systemami informatycznymi.




Opis struktury przetwarzanych danych osobowych oraz realizacji pomi¢dzy danymi,
procesy przetwarzania oraz struktura danych zostaly zawarte w dokumentacji technicznej
systemOw informatycznych dostgpnej u dostawcow oprogramowania informatycznego.

Licencje oprogramowania stanowig prawo korzystania z systeméw informatycznych.

Ad. 4

Przeplyw danych pomie¢dzy systemami.

Systemy, w ktorych przetwarza si¢ dane osobowe sg rozproszone i nie sg ze sobg

potaczone, co uniemozliwia przepltyw danych pomigdzy nimi.

Ad. S

Srodki techniczne i organizacyjne niezbedne do zapewnienia poufnosci, integralnosci

i rozliczalnosci przetwarzanych danych.

A. Dane w postaci elektroniczne;j.

Dane przetwarzane sg przy uzyciu komputerow pracujgcych wylacznie w wewnetrznej
sieci komputerowej oddzielonej fizycznie od sieci publicznej przy pomocy bramy
internetowe] wyposazonej w firewall oraz programowe firewalle na stacjach roboczych,

dodatkowo zabezpieczonych oprogramowaniem antywirusowym.

Dostep do danych nastgpuje po autoryzacji. Autoryzacja polega na podaniu identyfikatora

oraz hasta przydzielonego przez Administratora danych.

Uwzgledniajac kategorie przetwarzanych danych wprowadza si¢ podstawowy poziom
bezpieczenstwa. Srodki bezpieczenstwa na poziomie podstawowym okresla instrukcja

zarzadzania systemem informatycznym.



B. Dane w rejestrach papierowych.

Dane przetwarzane sg przy uzyciu tradycyjnych $rodkow pisarskich gromadzone sg

w rejestrach, ksiggach, zeszytach papierowych oraz segregatorach i przechowywane

w zamykanych szafach.

C. Srodki organizacyjne.

Powotany przez Inspektor ochrony danych (IOD) nadzoruje przestrzeganie zasady

ochrony danych okreslonych w instrukcji zarzadzania systemem informatycznym z

uwzglednieniem spraw dotyczacych ochrony danych osobowych przetwarzanych w

tradycyjnych rejestrach.

D. Srodki organizacyjne oraz $rodki ochrony fizycznej.

1.

Wejscie do budynku Urzedu Gminy Jandw zabezpieczone winno by¢ zamkami
drzwiowymi oraz alarmem. Poszczegdlne pokoje, w ktorych odbywa si¢ przetwarzanie
danych osobowych 1 ich skltadowanie musza by¢ zamykane podczas nieobecno$ci
pracownika. Odpowiedzialnos$¢ za wtasciwg ochrone pomieszczen ponosi pracownik oraz
kierownik komorki organizacyjnej.

Przebywanie os6b nieuprawnionych w pomieszczeniach tworzacych obszar przetwarzania
danych osobowych dopuszczalne jest tylko w obecno$ci osoby zatrudnionej przy
przetwarzaniu danych lub w obecnosci Inspektora Danych Osobowych.

Pomieszczenia, o ktérych mowa wyzej, zamykane sg na czas nieobecnos$ci pracownika
zatrudnionego przy przetwarzaniu danych, w sposdb uniemozliwiajacy dostep do nich
osob trzecich. Klucze do pomieszczen stuzbowych znajduja sie¢ w Sekretariacie Urzedu

Gminy.



Pozostawienie kluczy w zamkach pomieszczen gdzie przetwarzane sg dane osobowe jest

niedopuszczalne (takze podczas pobytu pracownika w pokoju).

W pomieszczeniach, w ktorych przewiduje si¢ przyjmowanie interesantdéw monitory
stanowisk komputerowych ustawione s3 w sposéb uniemozliwiajacy wglad
w przetwarzane dane.

Pracownicy przetwarzajagcy dane osobowe obowigzani sg do prawidtowego ich
zabezpieczenia na swoich stanowiskach pracy. Przed rozpoczg¢ciem pracy klucze
pobierane zostaja z zabezpieczonej gabloty pod nadzorem wyznaczonych pracownikow

1 tam tez sg sktadowane po zakonczeniu pracy.

E. Srodki sprzetowe, informatyczne i telekomunikacyjne.

5.

Urzadzenia wchodzace w sktad systemu informatycznego podtaczone sa do odrebnego
obwodu elektrycznego, zabezpieczonego na wypadek zaniku napigcia albo awarii w sieci
zasilajacej listwg filtrujgcg oraz urzagdzeniem UPS.

Dostep fizyczny do sieci lokalnej jest ograniczony, koncentrator umieszczony jest
w specjalnie przygotowanej zamykanej szafie.

Dostep logiczny do sieci lokalnej zabezpieczony jest adresem IP oraz MC — adresem karty
sieciowe;.

Dostep do sieci WAN zabezpieczony jest Firewall-em wraz z oprogramowaniem
antywirusowym.

Kopie awaryjne wykonywane sa w cyklach:

- dzienna na dysku twardym,

- kwartalne dysku zewngtrznym.

6.

7.

Kazdy dokument papierowy zawierajacy dane osobowe przeznaczony do wyrzucenia
zostaje zniszczony w sposob uniemozliwiajacy jego odczytanie przy pomocy niszczarki.

Inne $rodki przetwarzania: drukarki, skanery, modemy, niszczarki dokumentow.

F. Srodki ochrony w ramach oprogramowania.



A I

. Kazda jednostka komputerowa zabezpieczona zostata hastem uruchomieniowym (BIOS),

hastem wejsciowym do systemu operacyjnego lub do profilu uzytkownika oraz hastem do
kazdej aplikacji przy pomocy, ktdrej przetwarzane s3 dane osobowe.

Zastosowano wygaszanie ekranu w przypadku dtuzszej nieaktywnos$ci uzytkownika.
Zastosowano identyfikator 1 hasto dostepu do danych na poziomie aplikacji.

Dala kazdego uzytkownika systemu jest ustalony odrgbny identyfikator.

Zdefiniowano uzytkownikéw i ich prawa dostgpu do danych osobowych na poziomie
aplikacji (unikalny identyfikator i hasto).

Hasta do aplikacji zmieniane sg co 30 dni.



